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ТЮМЕНСКАЯ ОБЛАСТЬ

ХАНТЫ – МАНСИЙСКИЙ АВТОНОМНЫЙ ОКРУГ – ЮГРА

Территориальная комиссия по делам несовершеннолетних и защите их прав

при  администрации Белоярского района

628161, ул. Центральная, 9

г. Белоярский                                                                                                      
Тюменская область

Тел/ факс (34670) 62-157
Исх.№91  от  27  января 2017 года                                                                                                                                                                                                                                                                                                      
ПОСТАНОВЛЕНИЕ №4
г. Белоярский                                                                                                        26 января 2017 года

 «О мерах по обеспечению защиты детей от информации,

 причиняющей вред их здоровью и развитию»

г. Белоярский, администрация Белоярского района, кабинет заместителя главы Белоярского района по социальным вопросам, 3 этаж, 09.00 часов 
(сведения об участниках заседания указаны  в протоколе заседания комиссии)
Заслушав и обсудив информацию заместителя председателя Комитета по образованию администрации Белоярского района Вакуленко И.В., директора бюджетного учреждения профессионального образования ХМАО-Югры «Белоярский политехнический колледж Абышевой В.В., заместителя начальника Управления социальной защиты населения по Белоярскому району Мага А.С., заместителя председателя Комитета по культуре администрации Белоярского района Аксеновой Т.А.  «О мерах по обеспечению защиты детей от информации, причиняющей вред их здоровью и развитию», территориальная комиссия
УСТАНОВИЛА:

             В общеобразовательных учреждениях, учреждении дополнительного образования регулярно проводятся проверки информационных ресурсов на предмет выявления продукции, содержащей информацию, запрещённую для распространения среди детей и подростков (в том числе о национальной, классовой, социальной нетерпимости, рекламе алкогольной продукции и табачных изделий, пропаганде социального, расового, национального и религиозного неравенства, насилия, жестокости, порнографии, наркомании, токсикомании, антиобщественного поведения).

Все печатные изделия, аудио, видео и электронные документы имеют допуск Министерства образования и науки РФ.

На компьютерах установлены контент-фильтры, блокирующие выход к Интернет-ресурсам, не совместимым с задачами образования и воспитания обучающихся. Вручную и автоматически запрещены выходы на сайты общественных и религиозных объединений, иных некоммерческих организаций, в отношении которых судом принято вступившее в законную силу решение о ликвидации или запрете деятельности по основаниям, предусмотренным Федеральным законом от 25.07.2002 года № 114-ФЗ «О противодействии экстремистской деятельности». Регулярно проводится мониторинг запрещенных сайтов и блокировка доступа к ним через прокси-сервер. В случае возможности открытия запрещённых сайтов (или страниц), сайт вносится в «черный список» на школьном прокси-сервере. 

В дошкольных образовательных учреждениях для детей дошкольного возраста не предусмотрен свободный доступ к сети Интернет.

В общеобразовательных учреждениях заведующие библиотекой проводят анализ содержания литературы и периодических печатных изданий, находящихся в фонде библиотеки на предмет выявления продукции, содержащей информацию, запрещённую для распространения среди детей и подростков (в том числе о национальной, классовой, социальной нетерпимости, рекламе алкогольной продукции и табачных изделий, пропаганде социального расового, национального и религиозного неравенства, насилия, жестокости, порнографии, наркомании, токсикомании, антиобщественного поведения).

Регулярно проводятся маркировки печатных изданий, аудио, видео и электронных документов, поступивших в фонд библиотеки, знаком информационной продукции.

Сотрудниками библиотек осуществляется контроль за вновь поступившей информационной продукцией. В связи с постоянным обновлением содержания Федерального списка экстремистских материалов на официальном сайте Министерства юстиции Российской Федерации в общеобразовательных учреждениях ежемесячно проводится мониторинг библиотечных фондов на соответствие требованиям ст. 13 ФЗ от 25.07.2002 года №114-ФЗ «О противодействии экстремистской деятельности».

В дошкольных образовательных учреждениях педагогическими работниками проводится анализ содержания детской художественной литературы на соответствие возрастному цензу и маркировке печатных изданий.

  В образовательных учреждениях Белоярского района разработаны и приняты локальные нормативные акты по работе с документами, включёнными в Федеральный список экстремистских материалов. Локальными  нормативными актами в образовательных учреждениях назначены ответственные за работу точки доступа к сети Интернет, системе контент-фильтрации.

В дошкольных образовательных учреждениях разработаны должностные инструкции для лиц, ответственных за работу в сети Интернет и ограничение доступа к информационным ресурсам. 
Во время образовательного процесса и вне учебного времени в Бюджетном учреждении профессионального образования Ханты-Мансийского автономного округа-Югры «Белоярский политехнический колледж» (далее - колледж) применяются следующие административные и организационные меры, технические и программно​аппаратные средства защиты детей от информации, наносящей вред здоровью и развитию несовершеннолетних: 

- Ежегодное издание приказа «Об обеспечении информационной безопасности, безопасности персональных данных» (Приказ №299 от 29.12.2016 года «Об обеспечении информационной безопасности, безопасности персональных данных в 2017 году; Приказ №341  от 29.12.2015 года «Об обеспечении информационной безопасности, безопасности персональных данных в 2016 году»).



- Организация работы по контент-фильтрации доступа к сети Интернет   колледжа установлена двухуровневая фильтрация доступа к сети Интернет. На точке входа в Интернет стоит прокси-сервер, на котором установлена программа «Трафик-Инспектор». Данная программа является первым уровнем фильтрации контента. Вторым уровнем фильтрации является программа Kaspersky Endpoint Security 10.2.1.23 (a, pf 584). В результате двухуровневой фильтрации блокируются сайты с содержимым, потенциально опасным для здоровья и психики и не совместимым с задачами образования и воспитания обучающихся.

В колледже 107 компьютеров (из них в учебном процессе задействовано 85 компьютеров), которые подключены к указанной выше системе фильтрации.
- Ежемесячное проведение проверочных мероприятий по исключению доступа обучающихся к сайтам экстремистской направленности и иным ресурсам сети Интернет, несовместимым с образовательным процессом. Проверки библиотечных фондов, информационных ресурсов на предмет выявления продукции, содержащей информацию, запрещенную для распространения среди детей и подростков, в том числе о национальной, классовой, социальной нетерпимости, рекламе алкогольной продукции и табачных изделий, пропаганде социального, расового, национального и религиозного неравенства, насилия, жестокости, порнографии, наркомании, токсикомании, антиобщественного поведения.

- Проведение преподавателями информатики занятий с обучающимися по правилам безопасного поведения в Интернет-пространстве. В 2016-2017 учебном году во всех группах 1-2 курса проведено 13 занятий на тему «Правила безопасной работы в сети Интернет». 

- Проведение общеколледжных родительских собраний с рассмотрением вопросов обеспечения безопасности детей от информации, наносящей вред их здоровью, нравственному и духовному развитию:
«О необходимости контроля времяпровождением несовершеннолетних и контроля Интернет - ресурсов в условиях семейного воспитания», «Предупреждение рисков вовлечения несовершеннолетних через сеть Интернет в противоправную деятельность», «Как защитить ребёнка от пропаганды суицида в социальных сетях» (сентябрь, декабрь 2016 г.).
- Проведение разъяснительных бесед о «новых» информационных опасностях и угрозах. В 2016-2017 году для несовершеннолетних обучающихся проведены: в октябре 2016 года - видеоуроки «Безопасность в сети Интернет» (охват - 52 человека); в декабре 2016 года - январе 2017 года - беседы в группах обучающихся 1-2 курса «Субкультура депрессии в социальных сетях», «Группы в социальных сетях, представляющие опасность для жизни несовершеннолетних» (охват - 86 человек).
- Размещение разъяснительной информации для родителей (законных представителей) и обучающихся на официальном сайте образовательной организации по защите детей от информации, приносящей вред их здоровью и развитию. В 2016-2017 г. на сайте размещены следующие информационные бюллетени, буклеты и памятки: (буклет для обучающихся и родителей «Как защититься от Интернет-угроз»; памятка с информацией о телефоне «горячей линии» по приему сообщений о противоправном контенте в сети Интернет; памятки для родителей «Ребёнок в опасности» (опасные Интернет- сайты),  «Тревожные признаки того, что ребёнок может быть членом опасной Интернет-группы»; советы и рекомендации обучающимся и родителям «Чтобы не стать жертвами Интернет-мошенников»; брошюра «Безопасное пользование Интернетом»).
С целью предупреждения ситуаций, представляющих опасность жизни и здоровью несовершеннолетних, в 2016 году  и текущий период 2017 года в бюджетном учреждении Ханты – Мансийского автономного округа - Югры «Комплексный центр социального обслуживания населения «Милосердие» проведено 20 мероприятий (охвачено 180 несовершеннолетних, 39 родителей): 4 беседы «Сетевой этикет», «Этика сетевого общения», «Форумы и чаты в  Интернет»,  «О личной безопасности в Интернет»,  2 викторины «Агрессия и жестокость в СМИ», «Компьютер – мой друг, компьютер – мой враг», игра-путешествие «Весёлый Интернет», выставка рисунков «Мой безопасный Интернет»,  лекторий «Основы медиабезопасности», всеобуч по вопросам медиа-безопасности детей и подростков, родительское собрание «Что делать, чтобы ребенок не попал в беду»,  лекторий для родителей «Как защитить ребенка от негативного контента в СМИ и Интернете», 2 игровых часа «Безопасный интернет», «Полезный и безопасный Интернет», 3 групповых занятия «История одного знакомства в сети», «Дикий мир интернета», «Интернет. Зависимость. Безопасность в интернете». Участие в III Международном квесте по цифровой грамотности «Сетевичок» www/ сетевичок. рф в рамках «Единого урока по безопасности в сети интернет» при поддержке Администрации Президента РФ, Министерства образования и науки РФ (5 несовершеннолетних, получены паспорта цифрового гражданина).
При взаимодействии с Муниципальным автономным учреждением культуры Белоярского района «Белоярская централизованная библиотечная система» Детская библиотека проведены мероприятия, направленные для повышения уровня осведомленности о современных информационных угрозах:  информационный час ко дню рождения электронной почты «Я к вам пишу» и обзор детских сайтов.
Для реализации дополнительных мер по обеспечению безопасности установлена программа «Интернет Цензор», предназначенная для блокировки  потенциально опасных для здоровья и психики детей сайтов. Ведется ежедневная проверка контент-фильтра.
С целью организации работы по контент - фильтрации доступа к сети Интернет на сайтах учреждений культуры созданы разделы и вкладки «Безопасный Интернет» для учащихся и родителей, где размещены памятка «Контент-фильтр» и буклет «Интернет-безопасность».

Образовательный процесс в муниципальном автономном учреждении дополнительного образования в области культуры Белоярского района «Детская школа искусств г.Белоярский» (далее – МАУДО «ДШИ») не предусматривает использование ресурсов сети Интернет, таким образом, доступ к информации, наносящей вред здоровью и развитию детей,  через  сеть Интернет в учреждении отсутствует.
Для  организации внутреннего контроля по доступности к сайтам с информацией, наносящей вред здоровью и развитию несовершеннолетних, при организации работы Центров общественного доступа в библиотеках Белоярского района «Белоярская централизованная библиотечная система» (далее - МАУК «БЦБС») и в учреждениях муниципального автономного учреждения культуры Белоярского района «Этнокультурный центр» (далее – МАУК «ЭКЦ») на персональных компьютерах используется программное обеспечение фильтрации «Интернет - цензор» (далее - ПО «Интернет - цензор»). Контроль работоспособности ПО «Интернет - цензор» ведется путем ежемесячного мониторинга специалистами, ответственными за работу Центров общественного доступа, согласно приказам учреждений.

В течение 2016 года учреждениями культуры разработано и распространено среди населения 7 видов печатной продукции (памятки, буклеты, листовки) на тему обеспечения медиабезопасности несовершеннолетних: «Безопасность ребенка в Интернете» 18+, «Не стань Интернет-зависимым!» 6+, «Не стань онлайн-пищей!» 6+, «Безопасный Интернет» 6+, «ТОП-5 ужасов РУНЕТа» 12+, «Интернет может быть опасным!» 6+, «10 правил безопасности для детей в Интернете» 6+.
В результате проведенных мероприятий, направленных на защиту детей от информации, причиняющей вред их здоровью и развитию, суицидальных попыток среди несовершеннолетних не зафиксировано. 
В территориальную комиссию по делам несовершеннолетних и защите их прав при администрации Белоярского района  поступила информация из УМВД России по ХМАО – Югры о страницах Интренет-ресурсов, содержащих информацию, представляющую угрозу жизни и здоровью несовершеннолетних (исх№3/177700255952 от 16.01.2017 года). Данная информация направлена на адреса электронной почты руководителей органов и учреждений системы профилактики безнадзорности и правонарушений несовершеннолетних Белоярского района.

На основании вышеизложенного, руководствуясь ст.11  Федерального Закона от 24 июня 1999 года «Об основах системы профилактики безнадзорности и правонарушений несовершеннолетних» № 120-ФЗ, Законом Ханты-Мансийского автономного округа- Югры № 74 от 12 октября 2005 года «О комиссиях по делам несовершеннолетних в Ханты- Мансийском автономном округе-Югре и наделении органов местного самоуправления отдельными государственными полномочиями по образованию организации деятельности комиссий по делам несовершеннолетних и защите их прав»,  территориальная комиссия

ПОСТАНОВИЛА:
1. Информацию начальника заместителя председателя Комитета по образованию администрации Белоярского района Вакуленко И.В., директора бюджетного учреждения профессионального образования ХМАО-Югры «Белоярский политехнический колледж Абышевой В.В., заместителя начальника Управления социальной защиты населения по Белоярскому району Мага А.С., заместителя председателя Комитета по культуре администрации Белоярского района Аксеновой Т.А.  «О мерах по обеспечению защиты детей от информации, причиняющей вред их здоровью и развитию», принять к сведению.
2. Руководителям общеобразовательных учреждений Белоярского района, Бюджетному учреждения профессионального образования ХМАО-Югры «Белоярский политехнический колледж» (Абышевой В.В.) провести индивидуальные беседы с родителями  (законными представителями) несовершеннолетних, а также тематические классные часы в образовательных учреждениях (например «Защитить и уберечь» и т.д.) о необходимости осуществления контроля за времяпрепровождением детей, исключения доступа несовершеннолетних к страницам Интренет-ресурсов, содержащих информацию, представляющую угрозу жизни и здоровью несовершеннолетних.

Срок исполнения: до 9 февраля 2017 года, 

до 1 октября 2017 года

3. Бюджетному учреждения профессионального образования ХМАО-Югры «Белоярский политехнический колледж» (Абышевой В.В.), Комитета по образованию администрации Белоярского района (Ждановой Е.Ю.):

3.1. Обеспечить размещение в средствах массовой информации (газеты, журналы), на сайтах учреждений статей об исключении доступа несовершеннолетних к страницам Интренет-ресурсов, содержащих информацию, представляющую угрозу жизни и здоровью несовершеннолетних.  

Срок исполнения:  до 9 февраля 2017 года, 

до 1 октября 2017 года 


3.2. В связи с необходимостью специальной подготовки педагогов к работе с детьми и родителями по вопросам информационной безопасности, организовать и провести в методический семинар (совещание) для педагогов «Защита детей от информации, причиняющей вред их здоровью и развитию: организация профилактической работы педагогов образовательной организации».
Срок исполнения:  до 9 февраля 2017 года 

4. Комитету по делам молодёжи, физической культуре и спорту администрации Белоярского района (Майборода А.В.),  Комитету по культуре администрации Белоярского района (Нешиной Г.Б.),  Управления   социальной  защиты населения по Белоярскому району (Сваткову С.А.),   Комитету   по   образованию   администрации   Белоярского района (Ждановой Е.Ю.) организовать проведение мероприятий по профилактике суицидов с воспитанниками в подведомственных учреждениях.

Срок исполнения: до 5 мая 2017 года

5. Бюджетному учреждению профессионального образования ХМАО-Югры «Белоярский политехнический колледж» (Абышевой В.В.) организовать проведение мероприятий по профилактике суицидов с обучающимися студентами колледжа. 

Срок исполнения: до 5 мая 2017 года

6. Управления социальной защиты населения по Белоярскому району (Сваткову С.А.) организовать проведение профилактических мероприятий, направленных на предупреждение суицидов несовершеннолетних (информационные часы для детей и родителей, гостиные для родителей, распространение памяток и рекомендаций для родителей и несовершеннолетних по профилактике суицида).

Срок исполнения: до 5 мая 2017 года

7. Муниципальному автономному учреждению Белоярского района «Белоярский методический центр информационно-технического обеспечения муниципальной системы образования» (Лукиных Л.С.) рекомендовано провести выборочную внеплановую проверку на предмет использования контент - фильтрации в образовательных учреждении Белоярского района с привлечением членов управляющих Советов, родительских комитетов образовательных учреждений. 

Срок исполнения: до 30 апреля 2017 года 

8. Комитету  по   образованию администрации Белоярского района (Ждановой Е.Ю.) разместить информацию по предупреждению использования страниц Интернет-сайтов, носящих деструктивную информацию для подростков  на интернет-ресурсе «Twitter» в группе «Комитет по образованию». 

Срок исполнения: до 15 февраля 2017 года 

9.  Контроль за выполнением данного постановления возложить на заместителя председателя территориальной  комиссии  по делам несовершеннолетних и защите их прав при администрации Белоярского района Козыренко И.В.

Председательствующий                                                                                                 
Председатель территориальной комиссии                                                                         Н.В.Сокол     
