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БЕЛОЯРСКИЙ РАЙОН

ХАНТЫ-МАНСИЙСКИЙ АВТОНОМНЫЙ ОКРУГ – ЮГРА

АДМИНИСТРАЦИЯ БЕЛОЯРСКОГО РАЙОНА

РАСПОРЯЖЕНИЕ

от 10 августа 2022 года                                                        
№ 228-р
Об организации работы с персональными данными
в администрации Белоярского района
С целью организации работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных администрации Белоярского района (далее - администрации Белоярского района) в соответствии с требованиями Федерального Закона Российской Федерации от 27 июля 2006 года 
№ 152-ФЗ «О персональных данных»: 

1. Признать утратившим силу распоряжение администрации Белоярского района от 24 сентября 2019 года № 271-р «Об организации работ с персональными данными в администрации Белоярского района».
2. Назначить ответственным за организацию обработки персональных данных в администрации Белоярского района Редькина Виталия Владимировича, начальника отдела по информационным ресурсам и защите информации администрации Белоярского района.

3. Возложить на Редькина Виталия Владимировича следующие обязанности:


1) представление на утверждение главе Белоярского района списка лиц, доступ которых к персональным данным необходим для выполнения служебных (трудовых) обязанностей, а также изменений к нему;

2) организация работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных;

3) проведение разбирательств по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с техническими и программными средствами информационной системы, в том числе со средствами защиты информации, или по другим нарушениям, которые могут привести к несанкционированному доступу к персональным данным;

4) приостановка предоставления персональных данных пользователям информационной системы при обнаружении нарушений порядка обработки персональных данных.

4. Назначить администратором безопасности информационных систем персональных данных администрации Белоярского района Житникова Юрия Владимировича, ведущего специалиста отдела по информационным ресурсам и защите информации администрации Белоярского района.
5. В рамках проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных возложить на Житникова Юрия Владимировича следующие функции:

1) учёт лиц, допущенных к работе с персональными данными в информационных системах администрации Белоярского района;

2) учёт съёмных машинных носителей, используемых для хранения и передачи сведений, составляющих персональные данные;
3) администрирование средств и систем защиты информации в информационных системах персональных данных (в том числе государственных информационных системах, содержащих персональные данные).

6. Ответственному за организацию обработки персональных данных в срок            до 30 декабря 2022 года представить на утверждение главе Белоярского района «Список лиц, доступ которых к персональным данным необходим для выполнения служебных обязанностей».

7. Ответственному за организацию обработки персональных данных организовать учет носителей персональных данных.

8. Использование для хранения и обработки персональных данных машинных носителей информации, не поставленных на учет в установленном порядке, запрещается.

9. С целью определения и присвоения уровня защищенности информационных систем персональных данных создать рабочую группу по проведению классификации информационных систем персональных данных администрации Белоярского района (далее – рабочая группа) и утвердить ее состав согласно приложению 1 к настоящему распоряжению.
10. Рабочей группе в срок до 29 декабря 2023 года присвоить уровень защищенности информационных систем персональных данных, эксплуатирующихся в администрации Белоярского района, а также в срок до 29 декабря 2023 года осуществить классификацию информационных систем персональных данных, эксплуатирующихся в администрации Белоярского района.

11. Утвердить «План мероприятий по защите персональных данных» согласно приложению 2 к настоящему распоряжению.

12. Контроль за исполнением распоряжения возложить на заместителя главы Белоярского района Ващука В.А.

Глава Белоярского района 
  С.П.Маненков
ПРИЛОЖЕНИЕ 1
к распоряжению администрации Белоярского района
от 10 августа 2022 года № 228-р
С О С Т А В
рабочей группы по проведению классификации информационных систем персональных данных администрации Белоярского района
	Редькин В.В.
	начальник отдела по информационным ресурсам и защите информации администрации Белоярского района, председатель рабочей группы


Члены рабочей группы:

	Балакина О.В.
	главный специалист отдела по информационным ресурсам и защите информации администрации Белоярского района

	Житников Ю.В.
	ведущий специалист отдела по информационным ресурсам и защите информации администрации Белоярского района

	Шумилова Т.Н.
	консультант отдела по информационным ресурсам и защите информации администрации Белоярского района


_____________

ПРИЛОЖЕНИЕ 2
к распоряжению администрации Белоярского района
от 10 августа 2022 года № 228-р
П Л АН
мероприятий по защите персональных данных

	№ п/п
	Мероприятие
	Срок исполнения
	Исполнитель

	1
	2
	3
	4

	1
	Определение перечня информационных систем персональных данных (далее – ИСПДн)
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн

	2
	Определение обрабатываемых персональных данных (далее – ПДн) и объектов защиты
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн

	3
	Определение круга лиц участвующих в обработке ПДн
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн

	4
	Определение ответственности лиц участвующих в обработке
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн

	5
	Определение прав разграничения доступа пользователей ИСПДн, необходимых для выполнения должностных обязанностей
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн

	6
	Назначение ответственного за организацию обработки ПДн
	До 29 декабря 2023
	Глава Белоярского района

	7
	Создание рабочей группы по классификации ИСПДн
	До 29 декабря 2023
	Глава Белоярского района

	8
	Классификация всех выявленных ИСПДн
	До 29 декабря 2023
	Рабочая группа по классификации ИСПДн

	9
	Присвоение уровня защищенности всем выявленным ИСПДн
	До 29 декабря 2023
	Рабочая группа по классификации ИСПДн

	10
	Первичный анализ актуальности угроз безопасности персональных данных
	До 29 декабря 2023
	Администратор безопасности ИСПДн

	11
	Выбор помещений для установки аппаратных средств ИСПДн в помещениях, с целью исключения НСД лиц, не допущенных к обработке ПДн
	До 29 декабря 2023
	Администратор безопасности ИСПДн

	12
	Разработка организационно-распорядительных документов по защите персональных данных
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн

	13
	Сбор согласий на обработку ПДн с сотрудников
	постоянно
	Ответственный за организацию обработки ПДн

	14
	Сбор согласий на обработку ПДн с клиентов
	постоянно
	Ответственный за организацию обработки ПДн

	15
	Организация информирования и обучения сотрудников о порядке обработки ПДн
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн

	16
	Организация информирования и обучения сотрудников о введенном режиме защиты ПДн
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн

	17
	Закупка, установка и настройка средств защиты информации
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн, ООО «Межрегиональный консалтинговый центр АСТА-информ»

	18
	Аттестация ИСПДн
	До 29 декабря 2023
	Ответственный за организацию обработки ПДн,

ООО «Межрегиональный консалтинговый центр АСТА-информ»


_____________

